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Het beschermen van medische gegevens vraagt constante waakzaamheid. 
 
 
Onlangs is een onderdeel van het netwerk van Clinical Diagnostics Nederland (Clinical Diagnostics 
NMDL en Clinical Diagnostics LCPL) getroffen door een cyberaanval. Hierbij hebben hackers 
ongeautoriseerde toegang gekregen tot persoonsgegevens. Wij leven mee met de getroffen 
personen. Voor hen is dit nieuws zeer zorgwekkend. Zij moeten erop kunnen vertrouwen dat hun 
medische gegevens veilig zijn. 
 
Dit incident onderstreept dat zorgorganisaties in Nederland, en zeker medische diagnostische centra 
die grote hoeveelheden gevoelige (medische) gegevens verwerken, kwetsbaar zijn voor 
cybercriminaliteit. De sector neemt dataveiligheid zeer serieus. Er zijn geen andere laboratoria 
getroffen door dit incident. 
 
Medische diagnostische centra werken dagelijks aan het beschermen van patiëntgegevens: 
• Alle medewerkers zetten zich in om persoonsgegevens optimaal te beschermen. 
• Systemen worden continu gemonitord en streng beveiligd om veiligheid te waarborgen. 
• De meeste laboratoria zijn ISO en NEN 7510-gecertificeerd en werken conform deze nationale 

normen. Dit betekent dat zij strenge eisen hanteren voor beschikbaarheid, integriteit en 
vertrouwelijkheid van patiëntgegevens en daar regelmatig door onafhankelijke partijen op getoetst 
worden. 

• Centra voeren aanvullend onderzoek uit om processen rond informatiebeveiliging en privacy te 
verbeteren. 

 
Naar aanleiding van dit incident hebben de medische diagnostische centra hun alertheid verhoogd en 
interne controles aangescherpt. Tegelijkertijd laat deze gebeurtenis zien dat voortdurende verbetering 
nodig blijft. Wij zullen daarom samen met betrokken instanties nader uitzoeken hoe we dataveiligheid 
in onze sector verder kunnen versterken, zodat het risico op datalekken tot een minimum wordt 
beperkt. 
 
Het beschermen van patiëntgegevens is essentieel voor het behouden van vertrouwen in medische 
diagnostiek. De centra blijven zich onverminderd inzetten om deze verantwoordelijkheid waar te 
maken. 
 
 
 
 
 
 
 
 
 
 
 
De SAN is de branchevereniging voor medisch diagnostische centra in Nederland. De leden zijn 
gespecialiseerde instellingen die dagelijks onmisbare diagnostiek leveren aan de zorg. Zij zorgen 
ervoor dat zorgverleners de juiste informatie hebben om diagnoses te stellen, behandelingen te 
volgen en patiënten optimaal te begeleiden. 


